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CIUDAD DE MEXICO A 11 DE MARZO DE 2025

DIP. MARTHA SOLEDAD AVILA
VENTURA, PRESIDENTA DE LA MESA
DIRECTIVA, DEL CONGRESO DE LA
CIUDAD DE MEXICO, III LEGISLATURA.

PRESENTE
Honorable Congreso de la Ciudad de México:

La que suscribe Diputada Ana Luisa Buendia Garcia, integrante
del Grupo Parlamentario de MORENA del Congreso de la Ciudad de México,
III Legislatura, con fundamento en los articulos 122 apartado A,
fracciones I y II, primer parrafo de la Constitucion Politica de los Estados
Unidos Mexicanos; 29 Apartado D, inciso k) de la Constitucion Politica; 4
fracciéon XXXVIII, 13 fraccion IX, 21 parrafo segundo de la Ley Organica
del Congreso; 2 fraccion XXXVIII, 5 fracciéon I y X, 82, 83, 99 fraccion II,
101 del Reglamento del Congreso, todos ordenamientos de la Ciudad de
México, someto a consideracion de este Pleno la presente:
PROPOSICION CON PUNTO DE ACUERDO, DE URGENTE Y OBVIA
RESOLUCION POR EL QUE SE EXHORTA DE MANERA RESPETUOSA
A LAS DIPUTADAS Y LOS DIPUTADOS DEL H. CONGRESO DE LA
CIUDAD DE MEXICO A DIFUNDIR A TRAVES DE SUS REDES
SOCIALES Y SUS MODULOS DE ATENCION, ORIENTACION, QUEJAS
CIUDADANAS Y DE APOYO DE LAS MUJERES A UNA VIDA LIBRE DE
VIOLENCIA, LA INFORMACION NECESARIA CON EL PROPOSITO
DE MANTENER AL TANTO A LA POBLACION SOBRE LAS NUEVAS
MODALIDAES DE EXTORSION Y SUS DELITOS DERIVADOS,
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MEDIANTE EL USO DE LAS TECNOLOGIAS DE LA INFORMACION Y

COMUNICACION, lo anterior al tenor de las siguientes consideraciones:

ANTECEDENTES

La extorsion es un delito de alto impacto que consiste en que una persona,
asociacion u organizacién con animo de lucro (para si o para un tercero),
que a través de engafios, amenazas y/o violencia, obliga a cualquier otra
persona a dar, hacer o dejar de hacer algo, a efecto de dafar su
patrimonio y su esfera emocionall, este lo encontramos tipificado en el
articulo 236 del Cdodigo Penal de la Ciudad de México el cual lo define
como “Al que obligue a otro a dar, hacer, dejar de hacer o tolerar
algo, obteniendo un lucro para si o para otro causando a alguien

un perjuicio patrimonial”.

En la Ciudad de México, este delito se ha diversificado en diversas formas
de ejecucidn, como las extorsiones telefénicas, presenciales y virtuales,
siendo uno de los crimenes mas comunes y mas dificiles de erradicar
debido a su naturaleza sigilosa y a la dificultad para reunir pruebas. El
temor a represalias lleva a muchas victimas a pagar sin denunciar, lo que
perpetla un ciclo de victimizacion. Ademas, la extorsion fomenta un clima
de desconfianza en las autoridades y debilita la seguridad publica,
creando un ambiente donde la gente se siente insegura incluso en su
propia casa o lugar de trabajo. El fendmeno de la extorsién en la Ciudad
de México tiene sus raices en fendmenos criminales mas complejos, como

el narcotrafico y las organizaciones criminales.

L https://www.inacipe.gob.mx/assets/docs/investigacion/opinion/extorsion_final.pdf
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En la actualidad la politica criminal en la comisidon de delitos ha cambiado
significativamente debido a la creacion e implementacidén de tecnologias
de informacion y artificiales, las cuales, si bien tienen una metodologia de
uso bastante compleja, han permitido que el modo en que los

delincuentes operan sea mas dificil de combatir.

El desarrollo tecnoldgico ha permitido que un delincuente realice llamadas
telefénicas usando la IA para hacer creer a las personas que quien llama
es un familiar que necesita urgentemente dinero, para poder resolver
algun problema; sin embargo, desconocen que podrian estar siendo
victimas de una estafa en la que se ha empleado la tecnologia para imitar
voces. Por otro lado tenemos al robo de identidad o usurpacion de
identidad, y este es cuando una persona obtiene, transfiere, utiliza o se
apropia de manera indebida, de los datos personales de otra sin la
autorizacién de ésta ultima, usualmente para cometer un fraude o delito,
lo podemos encontrar tipificado en el Cédigo Penal de la Ciudad de México
en su articulo 211 Bis "Al que por cualquier medio usurpe, con fines
ilicitos, la identidad de otra persona, u otorgue su consentimiento

para llevar a cabo la usurpacion en su identidad”.

La desinformacién en la sociedad sobre estos temas ha generado un auge
en estas actividades ilicitas. Mediante una llamada telefénica una persona
puede ser presa facil de una extorsion en la que le pidan dinero o sus
datos personales de una cuenta bancaria. Esto es posible gracias a la IA

generativa, que con diversos programas puede imitar voces de personas.

El Consejo Ciudadano para la Seguridad y Justicia de la Ciudad de México
reporté en conferencia de prensa que, en México, los reportes de robo de

identidad han incrementado en un 218%, con respecto al afo anterior.
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ESCRIBIENDO UNA NUEVA HISTORIA

El robo, usurpacién o suplantacién de identidad se comete cuando alguien
injustamente obtiene y utiliza la informacién de identificacion de otra
persona, con el propdsito de realizar una o varias conductas que provocan
un dafo patrimonial y moral al titular de los datos. En el periodo analizado
por el Consejo Ciudadano, el 62% de los robos de identidad reportados
se debid al hackeo de informacion de redes sociales, 26% fue por robo de
informacion del teléfono celular, y 2% por clonacidn de tarjetas bancarias

o falsificacion de firma.
DATOS SOBRE ROBO DE IDENTIDAD (2020-2023)2

Robo de Identidad

Los datos del Consejo Ciudadano revelan un aumento en los reportes por robo de
identidad, que podria crecer ante el empleo del deepfake.
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Fuente: Consejo Ciudadano. Fecha de corte: 31 de octubre de 2023 {

COMPARATIVA AUMENTOS ROBO DE IDENTIDAD?3

2 https://consejociudadanomx.org/media/pdf/10/Presentaci%C3%B3n%201A%20V4.pdf
3 https://consejociudadanomx.org/media/pdf/10/Presentaci%C3%B3n%201A%20V4.pdf
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Robo de Identidad

Durante enero-octubre de 2023 los reportes aumentaron 218% comparados con el mismo

periodo de 2022.
1,607
71 86 :
MRS v RS o = RS
e —————————— - S ——
Enero - octubre 2020 Enero - octubre 2021 Enero - octubre 2022 Enero - octubre 2023
Fuente: Consejo Ciudadano. Fecha de corte: 31 de octubre de 2023

MODOS UTILIZADOS

Robo de Identidad

Modo en que fueron victimas

62.3%

0,
2.1% 1%
RS PE T v — 1 AT —
Hackeo / robo Hackeo / robo Victima de robo / clonacién Comparte
de informacion de redes de celular de tarjeta / falsificacion de firma informacion / fotografias

*El 8.3% de los reportes no especifica
Fuente: Consejo Ciudadano. Fecha de corte: 31 de octubre de 2023

REPORTE SOBRE EXTORSIONS

4 https://consejociudadanomx.org/media/pdf/10/Presentaci%C3%B3n%201A%20V4.pdf
Shttps://consejociudadanomx.org/media/pdf/10/Presentaci%C3%B3n%201A%20V4.pdf
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Extorsion

Los reportes por extorsion registran una baja de 18% entre 2022 y 2023.

27,367

Periodo Totales I
mensual

2019 28,459 2,372

2020 23,868 1,989

2021 24,760 2,063

2022 31,438 2,620

E"e";;’;;“b'e 22,399 2,240

Enero - octubre 2020 Enero - octubre 2021 Enero - octubre 2022 Enero - octubre 2023

Fuente: Consejo Ciudadano. Fecha de corte: 31 de octubre de 2023

MODALIDADES DE EXTORSIONS

Modalidades extorsion

El 98% de las extorsiones se cometen via telefénica, que aumenta el riesgo ante la IA.

Amenazas - 12.1% Tentativo
. 0/
Supuestos integrantes de - 75 0
8.3%

organizaciones delictivas

Sextorsion - 6.2%
Secuestro virtual I 2.8% Consumado
25%
Derecho de piso I 2.0%
Supuesta infidelidad | 0.6%

Llamada proveniente del reclusorio  0.1%

El 20.6% de las llamadas de extorsion pertenecen a llamadas de sondeo para recabar
informacién de posibles victimas (Bancos, seguros, etc.)

Fuente: Consejo Ciudadano. Fecha de corte: 31 de octubre de 2023

Como podemos observar en las estadisticas anteriores, se ha encontrado
un aumento exponencial en los reportes de robo de identidad, por lo cual
los datos han sido utilizados para el beneficio de los mismos

extorsionadores. Es por esto que el uso de inteligencia artificial, ha

6 https://consejociudadanomx.org/media/pdf/10/Presentaci%C3%B3n%201A%20V4.pdf

Pagina 6 de 13



https://consejociudadanomx.org/media/pdf/10/Presentaci%C3%B3n%20IA%20V4.pdf

CONGRESD DE LA

L c.'II.I!'!-'A.I?I'rI MEXICO

o Buti

ESCRIBIENDO UNA NUEVA HISTORIA

u' Ty
|| t. LTS |:|

w

i LEGISLATURA 11 LEGISLATURA

provocado un aumento en estos mismos, haciendo que con el uso de la
misma sea mas facil el delinquir y que estos delitos y sus diferentes

modalidades sean mas complicados de perseguir y por ende de combatir.
PROBLEMATICA PLANTEADA

La poca atencién que ha mostrado la poblacion sobre estos delitos, ha
generado que estos vayan en aumento y por ende no sean combatidos de
una manera efectiva. El papel que juegan nuestras autoridades en estos
temas es crucial, debido a que ellos cuentan con la responsabilidad de
informar y mantener a la poblacién al tanto de estos problemas sociales,
es por ello que, se necesita la implementacion de politicas publicas que
ayuden a difundir la manera en la que podemos formar parte de estos
delitos y la manera en la que podemos prevenir ser victimas de ellos.
Ademas, es esencial que dichas politicas no solo se enfoquen en la
prevencion y la difusion de informacion, sino también en la capacitacion
de la ciudadania para identificar senales de alerta, reforzando la
conciencia colectiva y promoviendo una cultura de denuncia. Las
estrategias de sensibilizacidon deben ser claras, accesibles y adaptadas a
las necesidades de distintos sectores de la poblacion, pues cada grupo
enfrenta riesgos y retos particulares en cuanto a la seguridad. Solo
mediante una participacidon activa y comprometida de las autoridades y la
sociedad en su conjunto, se podra lograr un cambio significativo en la
reduccién de estos delitos, asegurando una comunidad mas segura frente

a la delincuencia.
CONSIDERANDOS

PRIMERO: El derecho a la seguridad consagrado en el articulo 1° parrafo

I de la Constitucion Politica de los Estados Unidos Mexicanos el cual dice:

Pagina 7 de 13 i




i o ™ J 1 e ONGRESD DE
> - a l a —— Ate = A M "“ ' C RESO DE LA
e DipuTtAaDA LocAL DTTO 4™ GAM e . .%,‘ ”lmm), MEXICO

s
' - o, 1
™ N - ;'I- i e L] " I
ASToAL
na lma/ e g o D
I LEGISLATURA I LEGISLATURA

ESCRIBEIENDO UNA NUEVA HISTORIA

"En los Estados Unidos Mexicanos todas las personas gozaran
de los derechos humanos reconocidos en esta Constitucion y en
los tratados internacionales de los que el Estado Mexicano sea
parte, asi como de las garantias para su proteccion, cuyo
ejercicio no podra restringirse ni suspenderse, salvo en los casos

y bajo las condiciones que esta Constitucion establece.”

SEGUNDO: Que el articulo 16 de la Constitucidn Politica de los Estados

Unidos Mexicanos parrafo II dice:

"Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicion, en los términos que fije la
ley, la cual establecera los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por razones de
seguridad nacional, disposiciones de orden publico, seguridad y

salud publicas o para proteger los derechos de terceros.”

TERCERO: Que los articulos 1, 4, 6, 7 parrafos I, I y III, 8 parrafos I, II,
ITII, IVy YV, 9 parrafos Iy II, 11, 12, 13, 14 y 15 dicen:

Articulo 1

"La presente Ley es de orden publico y de observancia general
en toda la Republica y tiene por objeto la proteccion de los datos
personales en posesion de los particulares, con la finalidad de
regular su tratamiento legitimo, controlado e informado, a
efecto de garantizar la privacidad y el derecho a Ila

autodeterminacion informativa de las personas.”

Articulo 4
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"Los principios y derechos previstos en esta Ley, tendran como
limite en cuanto a su observancia y ejercicio, la proteccion de la
seguridad nacional, el orden, la seguridad y la salud publicos,

asi como los derechos de terceros”
Articulo 6

"Los responsables en el tratamiento de datos personales,
deberan observar los principios de licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y

responsabilidad, previstos en la Ley.”
Articulo 7

"Los datos personales deberan recabarse y tratarse de manera
licita conforme a las disposiciones establecidas por esta Ley y

demas normatividad aplicable.

La obtencion de datos personales no debe hacerse a través de

medios engafosos o fraudulentos.

En todo tratamiento de datos personales, se presume que existe
la expectativa razonable de privacidad, entendida como la
confianza que deposita cualquier persona en otra, respecto de
que los datos personales proporcionados entre ellos seran
tratados conforme a lo que acordaron las partes en los términos

establecidos por esta Ley.”
Articulo 8

"Todo tratamiento de datos personales estara sujeto al

consentimiento de su titular, salvo las excepciones previstas por

la presente Ley.
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El consentimiento sera expreso cuando la voluntad se manifieste
verbalmente, por escrito, por medios electrdnicos, opticos o por

cualquier otra tecnologia, o por signos inequivocos.

Se entendera que el titular consiente tacitamente el tratamiento
de sus datos, cuando habiéndose puesto a su disposicion el aviso

de privacidad, no manifieste su oposicion.

Los datos financieros o patrimoniales requeriran el
consentimiento expreso de su titular, salvo las excepciones a

que se refieren los articulos 10 y 37 de la presente Ley.

El consentimiento podra ser revocado en cualquier momento sin
qgue se le atribuyan efectos retroactivos. Para revocar el
consentimiento, el responsable debera, en el aviso de
privacidad, establecer los mecanismos y procedimientos para

ello.”
Articulo 9

"Tratandose de datos personales sensibles, el responsable
debera obtener el consentimiento expreso y por escrito del
titular para su tratamiento, a través de su firma autografa, firma
electrdonica, o cualquier mecanismo de autenticacion que al

efecto se establezca.

No podran crearse bases de datos que contengan datos
personales sensibles, sin que se justifique la creacion de las
mismas para finalidades legitimas, concretas y acordes con las

actividades o fines explicitos que persigue el sujeto regulado.”

Articulo 11
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"El responsable procurara que los datos personales contenidos
en las bases de datos sean pertinentes, correctos y actualizados

para los fines para los cuales fueron recabados.”
Articulo 12

"El tratamiento de datos personales debera limitarse al
cumplimiento de las finalidades previstas en el aviso de
privacidad. Si el responsable pretende tratar los datos para un
fin distinto que no resulte compatible o analogo a los fines
establecidos en aviso de privacidad, se requeriréd obtener

nuevamente el consentimiento del titular.”
Articulo 13

"El tratamiento de datos personales sera el que resulte
necesario, adecuado y relevante en relacion con las finalidades
previstas en el aviso de privacidad. En particular para datos
personales sensibles, el responsable debera realizar esfuerzos
razonables para limitar el periodo de tratamiento de los mismos

a efecto de que sea el minimo indispensable.”
Articulo 14

"El responsable velara por el cumplimiento de los principios de
proteccion de datos personales establecidos por esta Ley,
debiendo adoptar las medidas necesarias para su aplicacion. Lo
anterior aplicara aun y cuando estos datos fueren tratados por
un tercero a solicitud del responsable. El responsable debera
tomar las medidas necesarias y suficientes para garantizar que

el aviso de privacidad dado a conocer al titular, sea respetado
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en todo momento por él o por terceros con los que guarde

alguna relacion juridica.”
Articulo 15

"El responsable tendra la obligacion de informar a los titulares
de los datos, la informacion que se recaba de ellos y con qué

fines, a través del aviso de privacidad.”

CUARTO: Que la usurpacion de identidad, tipificada en el articulo 211 Bis

del Cédigo Penal de la Ciudad de México a la letra dice:

"Al que por cualquier medio usurpe, con fines ilicitos, la
identidad de otra persona, u otorgue su consentimiento para
llevar a cabo la usurpacion en su identidad, se le impondra una
pena de uno a cinco afos de prision y de cuatrocientos a

seiscientos dias multa.”

QUINTO: La extorsion es un delito tipificado en el articulo 236 del Cddigo
Penal para la Ciudad de México, el cual establece que quien obligue a otro
a dar, hacer, dejar de hacer o tolerar algo con animo de lucro, causando

perjuicio patrimonial, incurre en un acto delictivo, que a la letra dice:

"Al que obligue a otro a dar, hacer, dejar de hacer o tolerar algo,
obteniendo un lucro para si o para otro causando a alguien un
perjuicio patrimonial, se le impondran de diez a quince afos de
prision y de dos mil a tres mil unidades de medida y

actualizacion.”

Por lo antes expuesto y fundado, someto a consideraciéon del Pleno de este

H. Congreso el siguiente punto de acuerdo:
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UNICO. SE EXHORTA DE MANERA RESPETUOSA A LAS
DIPUTADAS Y LOS DIPUTADOS DEL H. CONGRESO DE LA
CIUDAD DE MEXICO A DIFUNDIR A TRAVES DE SUS REDES
SOCIALES Y SUS MODULOS DE ATENCION,
ORIENTACION, QUEJAS CIUDADANAS Y DE APOYO DE
LAS MUJERES A UNA VIDA LIBRE DE VIOLENCIA, LA
INFORMACION NECESARIA CON EL PROPOSITO DE
MANTENER AL TANTO A LA POBLACION SOBRE LAS
NUEVAS MODALIDAES DE EXTORSION Y SUS DELITOS
DERIVADOS, MEDIANTE EL USO DE LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION.

Dado en el Recinto del Congreso de la Ciudad de México, III Legislatura,

a los 11 dias del mes de marzo del ano dos mil veinticinco.

ATENTAMENTE

DIP. ANA BUENDIA GARCIA

DISTRITO 1V
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