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Ciudad de México a, 13 de marzo de 2025.

DIP. MARTHA AVILA VENTURA

PRESIDENTA DE LA MESA DIRECTIVA DEL H. CONGRESO
DE LA CIUDAD DE MEXICO

I LEGISLATURA

PRESENTE.

Honorable Congreso de la Ciudad de México:

El que suscribe Diputado Luis Alberto Chavez Garcia, integrante del Grupo
Parlamentario de Morena en el Congreso de la Ciudad de México, Il Legislatura,
con fundamento en lo dispuesto por los articulos 122 Apartado A, fracciones | y I
parrafo cinco, de la Constitucién Politica de los Estados Unidos Mexicanos; Articulos
29 Apartado D, inciso a), y 30 numeral 1, inciso b), ambos de la Constitucion Politica;
Articulos 12 fracciéon 1l, y 13 fraccién LXIV de la Ley Organica del Congreso;
Articulos 5 fracciones | y Il, 82, 95 fraccion Il y 96 del Reglamento del Congreso,
todos ordenamientos de esta Ciudad de México, someto a consideracion del Pleno
la presente INICIATIVA CON PROYECTO DE DECRETO POR EL QUE SE
REFORMA EL CODIGO PENAL PARA EL DISTRITO FEDERAL, QUE
CONTEMPLA PENALIZAR LA UTILIZACION DE LA INTELIGENCIA
ARTIFICIAL EN LOS DELITOS DE EXTORSION, A EFECTO DE PERSEGUIR
EFICAZMENTE A LOS DELINCUENTES QUE UTILIZAN ESTAS
HERRAMIENTAS PARA COMETER DELITOS.

lo anterior al tenor de las siguientes consideraciones.

EXPOSICION DE MOTIVOS
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La extorsion es uno de los delitos mas prevalentes en la

Ciudad de México, que ha experimentado un cambio significativo en su modalidad
debido a las nuevas tecnologias, incluida la inteligencia artificial (IA). Las
plataformas digitales y las herramientas de IA permiten a los delincuentes realizar
amenazas y extorsiones a gran escala, utilizando técnicas de personalizacion y
automatizacion para hacer mas efectivo el delito. Aunado a eso las nuevas
modalidades de extorsion por medio de IA las hacen modificando imagenes de
personas que se encuentran desaparecidas por medio del acceso a las imagenes y
nombres que se encuentran en diversas fuentes, lo que provoca que sea mas facil

tener acceso a la informacion de la familia y poder extorsionarlos.

Este tipo de delitos, como el llamado "phishing" o las amenazas mediante
inteligencia artificial, han aumentado debido a la facilidad con la que los criminales
pueden acceder a datos personales y emplear IA para simular interacciones
humanas creibles, lo que representa un reto en la identificacion de los responsables

y la prevencion de estos crimenes.

La creciente digitalizacion y el uso de la inteligencia artificial por parte de los
delincuentes, especialmente en delitos como la extorsion, hacen necesario que el
marco legal se adapte a estas nuevas modalidades de crimen. La legislacion debe
evolucionar para permitir la identificacion de estos crimenes y la imposicion de
sanciones adecuadas a los delincuentes, incluyendo aquellos que utilizan

herramientas tecnolégicas avanzadas.

DIPUTADO LOCAL

1 IAXAA1

iSIGAMOS CON LA TRANSFORMACION!

Doc ID: 9797ff429981eac9ebda08df0fb5c1310489defb



JNPOS N, g CONGRESO DE LA
b Jc"(@éegf‘ 0 §§\\’c-,l_ v CIUDAD DE MEXICO
o am @%‘%M % o z e
géwﬁww CONGRESO DE LA CIUDAD DE MEXICO T i
S Il LEGISLATURA il ~ T
0N el 1l
DIP. LUIS ALBERTO CHAVEZ GARCIA | L S | |
INLEGISLATURA . ————

. . . III LEGISLATURA
Se reconoce el impacto negativo que tiene el uso de 1A en los

delitos de extorsion, no solo en la seguridad publica, sino también en la confianza

de la ciudadania en las instituciones.

PROBLEMATICA ESPECIFICA

La inteligencia artificial ha abierto nuevas puertas para que los delincuentes
cometan extorsion, pues, es mediante algoritmos avanzados y aprendizaje
automatico, los criminales pueden generar mensajes de extorsién que parecen mas
convincentes, utilizando datos personales o informacién obtenida a través de
medios digitales. Las plataformas de mensajeria y redes sociales se han convertido
en canales comunes para llevar a cabo estos delitos. Segun expertos, la IA facilita
la creacion de fraudes a gran escala, permitiendo a los criminales suplantar
identidades y generar amenazas personalizadas.

En México, el crimen organizado ha aumentado su uso de la tecnologia para llevar
a cabo extorsiones. De acuerdo con el Informe sobre Delitos Cibernéticos en
México (2023), mas de un 20% de los delitos cibernéticos en el pais se relacionan
con extorsion, utilizando tanto el uso de IA como otras tecnologias emergentes.
Ademas, la Secretaria de Seguridad y Proteccion Ciudadana informé que el 60%
de las victimas de extorsion digital sufrieron amenazas personalizadas, lo que
subraya el papel central de la inteligencia artificial en la comision de este tipo de
delitos.

Segun cifras del Consejo Ciudadano para la Seguridad y Justicia de la Ciudad de
México, en el periodo de enero a octubre de 2023, se registraron 1,607 reportes por
robo de identidad, de los cuales el 62% fueron por hackeo de cuentas. Ademas, la
usurpacion de identidad con inteligencia artificial se incrementd en un 218% en el
altimo afo.

Un articulo de El Pais destaca que los ciberataques en México han aumentado
debido a la sofisticacion de los meétodos utilizados por los ciberdelincuentes,
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incluyendo el uso de IA para crear contenido convincente y

disefar sitios web fraudulentos casi indistinguibles de los originales.

El Instituto Federal de Telecomunicaciones (IFT) reporté que el 19.8% de los
usuarios de internet fijo y el 23.9% de los usuarios de telefonia movil mencionaron
que algun familiar, amistad o ellos mismos han experimentado situaciones de
violencia digital.

El articulo 236 del Cédigo Penal de la Ciudad de México actualmente establece las
penas por extorsion, pero no contempla especificamente el uso de nuevas
tecnologias como la inteligencia artificial. Por lo tanto, la propuesta es agregar una
disposicion que contemple la utilizacidén de IA en los delitos de extorsién, asi
como las penas correspondientes, asegurando que las autoridades puedan
perseguir eficazmente a los delincuentes que utilizan estas herramientas para
cometer delitos.

En este sentido, la legislacion actual no esta suficientemente preparada para
abordar el uso de IA en el ambito de la extorsion. Por lo tanto, es necesario introducir
reformas para castigar este tipo de conductas, ademas de hacer frente a la
propagacion de la extorsibn mediante medios digitales.

e Federacion Mexicana de Ciberseguridad. (2023). Informe sobre delitos
cibernéticos en México . Secretaria de Seguridad y Proteccion Ciudadana.

e LoOpez, A. (2023). La extorsion digital: Un estudio sobre el impacto de la
inteligencia artificial en los delitos en México . Ediciones Juridicas de
México.

IMPACTO PRESUPUESTAL

Esta iniciativa no genera impacto presupuestal significativo, ya que su aplicacion se

realizara mediante la reorientacion de recursos existentes de las areas encargadas
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de la investigacion de delitos cibernéticos. No se prevé la

creacion de nuevas estructuras burocréticas, sino el fortalecimiento de capacidades
mediante la capacitacion de servidores publicos para la identificacion y persecucion

de delitos cometidos con IA.
IMPACTO DE GENERO

La extorsion, especialmente mediante medios digitales, afecta de manera
desproporcionada a mujeres, niflas y adultos mayores, quienes son MAas
susceptibles al acoso, la intimidacion y la suplantacion de identidad a través de IA.
Esta iniciativa busca proteger a grupos vulnerables frente a nuevas modalidades de
violencia digital, contribuyendo a la equidad de género y garantizando el acceso a
la justicia.

FUNDAMENTO LEGAL / CONSTITUCIONALIDAD Y CONVENCIONALIDAD

PRIMERO. - La Constitucién mexicana establece varios principios y derechos clave para la
proteccién de las mujeres:

Articulo 1ro constitucional en su tercer parrafo nos dice que:
Todas las autoridades, en el ambito de sus competencias, tienen la obligacion de
promover, respetar, proteger y garantizar los derechos humanos de conformidad
con los principios de universalidad, interdependencia, indivisibilidad y progresividad.
En consecuencia, el Estado debera prevenir, investigar, sancionar y reparar las
violaciones a los derechos humanos, en los términos que establezca la ley.

SEGUNDO. - Que la Constitucién Politica de la Ciudad de México establece:

Articulo 1

De la Ciudad de México
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3. La Ciudad adopta para su gobierno la forma republicana,

democratica, representativa, laica y popular, bajo un sistema de division de poderes,
pluralismo politico y participacion social.

Articulo 5

Ciudad garantista

A. Progresividad de los derechos

1. Las autoridades adoptaran medidas legislativas, administrativas, judiciales, econémicas
y las que sean necesarias hasta el maximo de recursos publicos de que dispongan, a fin de
lograr progresivamente la plena efectividad de los derechos reconocidos en esta
Constitucién. El logro progresivo requiere de una utilizacion eficaz de los recursos de que
dispongan y tomando en cuenta el grado de desarrollo de la ciudad.

Articulo 6

B. Derecho a laintegridad

Toda persona tiene derecho a ser respetada en su integridad fisica y psicoldgica, asi como
a una vida libre de violencia.

Articulo 7
A. Derecho ala buena administracién publica

1 Toda persona tiene derecho a una buena administracién publica, de caracter receptivo,
eficaz y eficiente, asi como a recibir los servicios publicos de conformidad con los principios
de generalidad, uniformidad, regularidad, continuidad, calidad y uso de las tecnologias de
la Informacion y la comunicacion.

2 Las autoridades administrativas deberan garantizar la audiencia previa de los gobernados
frente a toda resolucion que constituya un acto privativo de autoridad. En dichos supuestos,
deberan resolver de manera imparcial y equitativa, dentro de un plazo razonable y de
conformidad con las formalidades esenciales del procedimiento.

3. En los supuestos a que se refiere el numeral anterior, se garantizara el acceso al

expediente correspondiente, con respeto a la confidencialidad, reserva y protecciéon de
datos personales.
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4. La ley determinara los casos en los que deba emitirse una carta

de derechos de los usuarios y obligaciones de los prestadores de servicios publicos. Las
autoridades conformaran un sistema de indices de calidad de los servicios publicos basado
en criterios técnicos y acorde a los principios sefialados en el primer numeral de este
apartado.

CONSIDERACIONES

PRIMERO.- La inteligencia Atrtificial es una tecnologia de la informacion ya que
implica el uso de algoritmos y modelos matematicos para procesar grandes
cantidades de datos para tomar decisiones, por ello podemos decir que forman parte

de las tecnologias de la informacion y comunicaciones.

Por su parte la Real Academia Espafiola define a la inteligencia artificial como la
disciplina cientifica que se ocupa de crear programas informaticos que ejecutan
operaciones comparables a las que realiza la mente humana, como el aprendizaje

o el razonamiento légico.

La Organizacién de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(Unesco) advierte que los rapidos avances en inteligencia artificial, asi como en
otras tecnologias en desarrollo, estan transformando disciplinas, economias e

industrias, y desafian las ideas sobre lo que significa ser humano.

DIPUTADO LOCAL

1 IA®CH

iSIGAMOS CON LA TRANSFORMACION!

Doc ID: 9797ff429981eac9ebda08df0fb5c1310489defb



SN ey, € CONGRESO DE LA
© SesHTR N, i CIUDAD DE MEXICO

- 28& i © CONGRESO DE LA CIUDAD DE MEXICO
! Il LEGISLATURA

DIP. LUIS ALBERTO CHAVEZ GARCIA

IMLEGISLATURA

III LEGISLATURA

SEGUNDO. - El phishing es un tipo comun de ciberataque
que se dirige a las personas a través del correo electrénico, mensajes de texto,
llamadas telefonicas y otras formas de comunicacion. El término phishing en

inglés se pronunciaigual que la palabra fishing, literalmente pescar.

Un ataque de phishing tiene como objetivo engafar al destinatario para que
realice la accién deseada por el atacante, como revelar informacién financiera,

credenciales de acceso al sistema u otra informacién sensible.

Siendo uno de los tipos méas populares de ingenieria social, el phishing conlleva el uso
de la manipulacion psicolégica y el engafio mediante, los cuales los agentes de
amenaza se hacen pasar por entidades de buena reputacién para embaucar a los

usuarios y lograr que realicen acciones especificas.

Estas acciones suelen implicar hacer clic en enlaces a sitios web falsos, descargar e
instalar archivos malintencionados y divulgar informacion privada, como nimeros de

cuentas bancarias o datos de tarjetas de crédito.

TERCERO. - Que el pasado dia 11 de noviembre la jefa de Gobierno de la Ciudad
de México, Clara Marina Brugada Molina, asegurd que no dara tregua en el combate
a la extorsion y por ello presentd la estrategia integral de su administracion contra
este delito, conformada por acciones legislativas para endurecer las penas; un

modelo de atencion y combate, asi como una campafa informativa

TERCERO. - Que la Justicia: en una comunidad se asegura con el respeto de la
ley y de los derechos de los otros, a través del fortalecimiento de instituciones y
mecanismos adecuados para vivir en paz y seguridad en todas y cada una de las

regiones del pais.
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A efecto de ilustrar la Iniciativa que nos ocupa, exponemos el

siguiente cuadro compartivo:

ARTICULO 236

ARTICULO 236. Al que obligue a otro a
dar, hacer, dejar de hacer o tolerar algo,
obteniendo un lucro para si o para otro
causando a alguien un perjuicio
patrimonial, se le impondran de cinco a
diez afos de prision y de mil a dos mil

unidades de medida y actualizacién.

Cuando el delito se cometa en contra de
persona mayor de sesenta afios de edad,
las penas se incrementaran en un tercio.
Las penas se aumentaran al doble cuando
el delito se realice por servidor publico
miembro o ex-miembro de alguna
corporacion de seguridad ciudadana de
cualquier nivel de gobierno. Se impondran
ademas al servidor o ex-servidor publico, o
al miembro o ex miembro de corporacién
de seguridad ciudadana o privada, la
destitucion del empleo, cargo o comision
publico, y se le inhabilitara de cinco a diez

afos para desempefiar cargos o comision

ARTICULO 236. Al que obligue a otro a
dar, hacer, dejar de hacer o tolerar algo,
obteniendo un lucro para si 0 para otro
causando a alguien un perjuicio
patrimonial, se le impondran de cinco a
diez afos de prision y de mil a dos mil

unidades de medida y actualizacién.

Cuando el delito se cometa en contra de
persona mayor de sesenta afios de edad,
las penas se incrementaran en un tercio.
Las penas se aumentaran al doble cuando
el delito se realice por servidor publico
miembro o ex-miembro de alguna
corporacién de seguridad ciudadana de
cualquier nivel de gobierno. Se impondran
ademas al servidor o ex-servidor publico, o
al miembro o ex miembro de corporacion
de seguridad ciudadana o privada, la
destitucion del empleo, cargo o comision
publico, y se le inhabilitara de cinco a diez

afos para desempefiar cargos o comision
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publicos; también se le suspenderd el
derecho para ejercer actividades en
corporaciones de seguridad privada.

Ademas de las penas sefialadas en el
primer parrafo del presente articulo se
impondra de tres a ocho afios de prision,

cuando en la comisién del delito:

I. Intervenga una 0 mas personas
armadas, o portando instrumentos

peligrosos; o
Il. Se emplee violencia fisica.

lll. Se emplee cualgquier mecanismo o
amenaza, para hacer creer a la victima, la
supuesta intervencién en el delito de algun
grupo vinculado a la delincuencia
organizada o asociacién delictuosa sin ser
ello cierto, atn y cuando ello sea solo para

lograr que la victima no denuncie el hecho.

Asimismo, las penas se incrementaran en
una mitad cuando se utilice como medio
comisivo la via telefénica, el correo
electronico o cualquier otro medio de

comunicacion electrénica y cuando el

publicos; también se le suspenderé el
derecho para ejercer actividades en
corporaciones de seguridad privada.

Ademas de las penas sefialadas en el
primer parrafo del presente articulo se
impondra de tres a ocho afios de prision,

cuando en la comisién del delito:

I. Intervenga una o mas personas
armadas, o portando instrumentos

peligrosos; o
Il. Se emplee violencia fisica.

lll. Se emplee cualquier mecanismo o
amenaza, para hacer creer a la victima, la
supuesta intervencion en el delito de algun
grupo vinculado a la delincuencia
organizada o asociacién delictuosa sin ser
ello cierto, atn y cuando ello sea solo para

lograr que la victima no denuncie el hecho.

Asimismo, las penas se incrementaran en
una mitad cuando se utilice como medio
comisivo la via telefénica, el correo
electronico o cualquier otro medio de
comunicacion electrénica y cuando el delito

emplee imégenes, audios o videos de
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intimo, asi como

delito emplee imagenes, audios o videos contenido sexual

de contenido sexual intimo. también imagenes, audios o videos que
hayan sido alterados o modificadas con
el uso de

alguna tecnologia o

inteligencia artificial.

Esta iniciativa nace ante la necesidad imperiosa de normar una nueva realidad que
se hace presente en nuestros tiempos, es necesario establecer nuevos paradigmas
legales que se ajusten a las nuevas necesidades y amenazas que nos impone la

realidad cotidiana por la mala utilizacion de la denominada inteligencia artificial IA.

DECRETO POR EL QUE SE REFORMAN EL ARTICULO 236 DEL CODIGO
PENAL DEL DISTRITO FEDERAL

Someto a consideracion del Pleno se somete a la consideracion de este Congreso
de la Ciudad de México, la presente Iniciativa con Proyecto de Decreto, por la que
se reforma el articulo 236 del Cddigo Penal del Distrito Federal, para quedar como

sigue:

ARTICULO 236. Al que obligue a otro a dar, hacer, dejar de hacer o tolerar algo,
obteniendo un lucro para si 0 para otro causando a alguien un perjuicio patrimonial,
se le impondran de cinco a diez afios de prisiéon y de mil a dos mil unidades de

medida y actualizacion.

Cuando el delito se cometa en contra de persona mayor de sesenta afios de edad,

las penas se incrementaran en un tercio. Las penas se aumentaran al doble cuando
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el delito se realice por servidor publico miembro o ex-miembro

de alguna corporacion de seguridad ciudadana de cualquier nivel de gobierno. Se
impondran ademas al servidor o ex-servidor publico, o al miembro o ex miembro de
corporacion de seguridad ciudadana o privada, la destitucion del empleo, cargo o
comision publico, y se le inhabilitara de cinco a diez afios para desempefiar cargos
0 comisién publicos; también se le suspendera el derecho para ejercer actividades
en corporaciones de seguridad privada.

Ademas de las penas sefialadas en el primer parrafo del presente articulo se

impondra de tres a ocho afios de prision, cuando en la comision del delito:
I. Intervenga una o mas personas armadas, o0 portando instrumentos peligrosos; o
Il. Se emplee violencia fisica.

lll. Se emplee cualquier mecanismo o amenaza, para hacer creer a la victima, la
supuesta intervencion en el delito de algin grupo vinculado a la delincuencia
organizada o asociacion delictuosa sin ser ello cierto, aun y cuando ello sea solo

para lograr que la victima no denuncie el hecho.

Asimismo, las penas se incrementaran en una mitad cuando se utilice como medio
comisivo la via telefénica, el correo electrénico o cualquier otro medio de
comunicacién electrénica y cuando el delito emplee imagenes, audios o videos de
contenido sexual intimo, asi como también imagenes, audios o videos que
hayan sido alterados o modificadas con el uso de alguna tecnologia o

inteligencia artificial.
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TRANSITORIOS

PRIMERO. EIl presente Decreto entrara en vigor al dia siguiente de su publicacion

en la Gaceta Oficial de la Ciudad de México.

SEGUNDO. Remitase a la Jefatura de Gobierno para su publicacién y promulgacion

en la Gaceta Oficial de la Ciudad de México.

ATENTAMENTE

7

DIP. LUIS ALBERTO CHAVEZ GARCIA

Dado en el Recinto del Congreso de la Ciudad de México, lll Legislatura, a los 13 dias del mes de

marzo del afio dos mil veinticinco
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